KORZYSTANIE Z CERTYFIKATU KWALIFIKOWANEGO W PROGRAM |E PLATNIK
a) WYMAGANIA WSTEPNE
Do korzystania z certyfikatu kwalifikowanego w programie Ptatnik niezbedne jest :

1. Posiadanie certyfikatu kwalifikowanego wydanego przez kwalifikowane centrum
certyfikacji (PWPW (Sigillum), KIR (SZAFIR), UNIZETO (Certum) )

2. Zainstalowanie sterownika do czytnika kart kryptograficznych

3. Zainstalowanie aplikacji posredniczacej w wymianie danych miedzy kartg
kryptograficzng a systemem operacyjnym (W przypadku certyfikatow pochodzacych z
Sigillum jest to pakiet aplikacji CryptoCard Suite)

4. Zainstalowanie aplikacji i przynajmniej jednokrotne uruchomienie programu Sigillum

Sign lub Sigillum SignPro (ze wzgledu na rejestrowang w trakcie instalacji sciezke

certyfikacji).

Zainstalowanie certyfikatu ptatnika sktadek w systemie operacyjnym

6. Zainstalowanie programu Platnik w wersji 7.03.001 (lub nowszej - jesli jest
dostepna).

o

b) REJESTROWANIE CERTYFIKATU KWALIFIKOWANEGO W PRO GRAMIE PLATNIK
Aby zarejestrowa¢ certyfikat kwalifikowany w programie Ptatnik nalezy :

1. Podiaczy¢ czytnik pod port USB i wtozy¢ do niego karte z certyfikatem
kwalifikowanym.

2. Uruchomié¢ program Platnik a nastepnie wcisng¢ przycisk F11 (lub wybra¢ z menu
bocznego zaktadke PRZEKAZ ELEKTRONICZNY i klikng¢ ikone CERTYFIKATY).
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Klikng¢ prawym klawiszem myszy na wolnym polu w okienku CERTYFIKATY i po pojawieniu sie menu
podrecznego wybra¢ REJESTRUJ CERTYFIKAT KWALIFIKOWANY (lub tez z menu gérnego wybrac
PRZEKAZ a nastepnie REJESTRUJ CERTYFIKAT KWALIFIKOWANY).
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3. W okienku REJESTRACJA CERTYFIKATU KWALIFIKOWANEGO nalezy wybra¢ z
listy certyfikat, ktory chcemy zarejestrowa¢ w programie Platnik

Uwaga ! W przypadku gdy w systemie rejestrowane byly certyfikaty innych osob
ponizsza lista zawierac bedzie wiecej pozycji. Pamietajmy aby wskazac certyfikat,
ktérego chcemy uzywac przy wysytaniu danych do ZUS !!!

Uwaga !!! Jesli w powyzszym okienku nie mamy Zadnego certyfikatu do wyboru to
znaczy, ze wczesniej nie zainstalowalismy Zadnego certyfikatu w systemie operacyjnym.
(Procedura rejestrowania certyfikatu w systemie opisana jest w dodatku A na stronie 9).

4. Wociskamy przycisk REJESTRUJ. Po krétkiej chwili powinno pojawic¢ sie okienko z
informacjg o zarejestrowaniu certyfikatu. Klikamy OK.
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\!I') Certyfikat zostat zarejestrowany.
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5. Sprawdzamy czy na liscie certyfikatow (klawisz F11) znajduje sie wskazany certyfikat

kwalifikowany.
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c) KONFIGURACJA PROGRAMU PLATNIK

Aby mozliwe byto przekazywanie z programu Ptatnik dokumentow do ZUS z wykorzystaniem
certyfikatu kwalifikowanego nalezy nastepujgco skonfigurowa¢ srodowisko pracy programu.

1) Z menu gornego wybieramy PRZEKAZ a nastepnie USTAWIENIA PRZEKAZU
ELEKTRONICZNEGO...

.
&) Ustawienia przekazu elektronicznego @

Ustawienia ogdlne | Certyhikaty | Lizty CRL | WWiadomoge | Inne |

Jednostka Z1IS: RP-1-00P-500w

Metoda przekazu

O whadruk,

® fuzobka automatyczns

Adres do przekazywania zestawdw dokumentdm:

Adres do pobierania danywch z CRL: -

O wswtka zamodzielna

v |1zpwa) Elektroniczne) Wymiany Dokumentow

Pomoc ok, Anuluj

Na zaktadce "USTAWIENIA OGOLNE” zaznaczamy:

- WYSYLKA AUTOMATYCZNA
- UZYWAJ ELEKTRONICZNEJ WYMIANY DOKUMENTOW.



2) Przechodzimy na zakladke ,CERTYFIKATY”

P ~
&) Ustawienia przekazu elektronicznego @

Uztawienia ogdlne  Certyfikaty | Lizty CRL | Wiadomogoi | lnne |

Do elektroniczng] komunikacii 2 205 w zakresie przekazowania danych 2 CRU wykaorzystywany bedzie:
2 cemyfikat phatrika
MEREEEEEEE TR 357 044044-TEST IMC.

® certyfikat ozobizty uzytkownika

Do elekbroniczne] komunikacy 2 ZUS w zakresie przekazywania dokumentdw ubezpieczeniowych wykorzystwany
bedzie wzkazany certyfik.at kwalifikowany [dwukrotne klikniecie obwiera okno certybikatu]:

Murner zemyjny | Whagciciel Wistawea Wainy od | wWainy do

44171ER3C /CH=Przemystaw ASERIALHNUMBER=Nr wpizu: [2-06-2008 02-06-2010
Bednarek/0=Centrum Komputerowe  3/CMN=Sigillum PCCE - kwaliflkowany  07:00:00 070000
ZETO CA1/0=Sigillurn Polskie Centrum

5.8 /L =tadz/S=tadzkie/C=PL/SER... Certufilacii Elekironiczne]/C=PL
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Wskazujemy nastepujace ustawienia :

3)

a)
b)

Zaznaczamy CERTYFIKAT OSOBISTY UZYTKOWNIKA

Zaptaszkowujemy” Do elektronicznej komunikacji z ZUS w zakresie
przekazywania dokumentéw ubezpieczeniowych wykorzys tywany b edzie
wskazany certyfikat kwalifikowany

Na liscie certyfikatow podswietlamy certyfikat kwalifikowany, ktory uzywany bedzie
do wystania dokumentow do ZUS.

Przechodzimy na kolejng zaktadke LISTY CRL (rysunek ponizej). Nalezy zwréci¢ uwage,
aby byta zaznaczona opcja Przypominaj o zaleceniu aktualizacji list CRL.
Sprawdzamy tez czy sg widoczne:

- adres www Narodowego Centrum Certyfikaciji,
- adres Listy CRL Narodowego Centrum Certyfikacji.

Pole LISTA CRL moze pozosta¢ pusta. Dane w tym polu zostang uzupetnione
automatycznie.




iﬂ Ustawienia przekazu elektronicznego : @@

Uztawienia ngdlne | LCertyfikaty  Listy CRL | wiiadomogci | Ihne |

Centrum Certyhilkac: 'E ww.cc.une-t.gl

Certufikat ZLIS: | co.unet. pldcertyfik sty /RP-1-00P-5 0% pern
Lista CRL Ca-MAD: | e unet plderl/CRLMAD. pemn

Lista CRL CA-ZEM: cc.unet.pl.-';;:rl.-"iil.:!.l_'K.pem

M arodowe Centrum Certyfik ac: _.www.cen-tras.t.gl

Lizta CRL Marodowego Centrum Certyfikac)i: | v nocert.pl/ arl/nccert. ol

Lista CRL:

[¥ Przypominaj o zalecane] aktualizacii list CRL
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4) Klikamy przycisk OK

Uwaga

"W przypadku pojawienia sie komunikatu jak na zdjeciu ponizej nalezy uzupetni¢

dane administratora (patrz dodatek B na stronie 12) i ponownie powroci¢ do konfiguracji
programu Platnik.

Platnik

L

by wvkorzwstbywad certyfikat uzvtkownika, nalegy uzupetnic petne dane uzvtkownika programu.
Dane te naledy uzupetnic prey pomocy polecenia Zmien dane administratora, znajdujaceao sie w menu Administracia,

5) Po pojawieniu sie informacji jak na zdjeciu ponizej podajemy czy certyfikat ma by¢
uzywany dla wszystkich zdefiniowanych ptatnikéw sktadek (TAK) czy tez tylko dla
Ptatnika z aktualnego kontekstu (NIE).

Platnik

2

Czy certyfikat uzytkownika ma by uzvwany do elektroniczne komunikacii 2 ZUS dla wszystkich pratnikaw, dla kkdrych posiadasz uprawnienia?
Jezeli wybierzesz TAK, wybor certyfikatu uzvtkownika zostanie zapisamy dla wszystkich pratnikdw,
Jezeli wwbierzesz MIE, certyfikat uzyvthownika bedzie uzwwany jedynie w akkualnym konkekscie pratnika.

Lwaga, dokunienty ptatnika podpisane certvfikatemn osobistym ugytkownika zostang poprawnie prayigte w ZUS bylko, jedli uzytkownik ben zostat
upowazniony do wysyvtania dokumentow danego ptatnika.

Mie Anluj




6) Kolejnym krokiem bedzie zaktualizowanie list CRL potrzebnych do zweryfikowania
naszego certyfikatu kwalifikowanego. W tym celu wybieramy z menu bocznego (po lewej
stronie) zakltadke PRZEKAZ ELEKTRONICZNY oraz klikamy ikone LISTY CRL.
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7) Klikamy prawym klawiszem myszy na pustym polu w oknie Listy CRL i wybieramy z
menu podrecznego POBIERZ | REJESTRUJ. Powinnismy zobaczy¢ okienko informujace
0 pobieraniu list CRL z odpowiedniego Centrum Certyfikaciji.

-,

Komunikacja z Centrum Certyfikacji

- -

Pobieranie listy CRL Centrum Kwalifikowanego

Adres: bttp: /4193178164 4 repozetoniumdcal. ol

8) Po zakonczeniu komunikacji w oknie Listy CRL beda widoczne dwie dodatkowe listy
certyfikatébw odwotanych : CZiC Centrast SA oraz Sigillum PCCE - kwalifikowany CA1

9) Teraz mozemy zweryfikowa¢ wiarygodnos¢ naszego certyfikatu kwalifikowanego.
Ponownie przechodzimy na zakltadke CERTYFIKATY (wciskamy klawisz F11).



10) Klikamy prawym klawiszem myszy na certyfikacie kwalifikowanym i z menu podrecznego
wybieramy WERYFIKUJ. Powinno pojawi¢ sie okienko z informacjg o pozytywnym
wyniku weryfikacji .

Platnik B3|

L)
\lf) WeryFikowary: cerbyfikat jest wiarygodny,

Sa to wszystkie niezbedne ustawienia potrzebne do zainstalowania certyfikatu
kwalifikowanego w programie Platnik. Nalezy jeszcze pamietaé, ze podczas wysylania
dokumentéw do ZUS musimy:

- podpig¢ czytnik do komputera i umiesci¢ w nim karte kryptograficzng

- w trakcie wysytania dokumentéw do ZUS bedziemy musieli podaé¢ numer PIN do czesci
kwalifikowanej karty.



DODATEK A - REJESTROWANIE CERTYFIKATU U ZYTKOWNIKA W SYSTEMIE
Aby zainstalowac certyfikat uzytkownika w systemie operacyjnym nalezy:

1) Uruchomi¢ aplikacje Asystent Certyfikatow  z pakietu CryptoCard Suite
B CryptoCard Suite: Dodatkowe narzedzia

Wybdr aspstenta
“winbierz rodzaj azystenta, kidry ma by uruchomiony.

) Whiosek o certyfikacie
(2 Impartu certyfikatu i klucza prywatnego (PECSH12)

(1R ejestracia certyfikatu w mystemic

Informacija o aspztencie:

Ten asystent pozwala Ci zarejestrowac w spstemie operacyjinym certylilkat znajdujacy

zie na karcie elektroniczne]. Jest to potrzebne dla aplikacii takich jak Outlook., Outlook,
Express. Intemet Explarer.

[ Dale » ] [ Al ] [ Pamoc ]

2) W okienku zaznaczamy REJESTRACJA CERTYFIKATU W SYSTEMIE i wciskamy
przycisk DALEJ.

3) W kolejnym oknie wybieramy czes¢ kwalifikowang karty (SetEID) i wciskamy DALEJ
ﬁ CryptoCard Suite: Dodatkowe narzedzia

Wybierz dostepna kartg elektroniczna

wivhierz karte elektroniczna

= S5CM Microsypstems lnc. SCR33= USE Smart Card Reader O
CruptaCard PEI Token 1[FIM1]
CiyptoCard PEI Token 2[FIMZ]
CruptaCard PKI Token 3[FIM3]

< Wistecz ” Dalej = ] [ Auriualug ] [ Fomoc




4) Wybieramy certyfikat zmagazynowany w czesci kwalifikowanej karty i wciskamy przycisk

DALEJ

= CryptoCard Suite: Dodatkowe narzedzia

-,

Import certyphikatu

Ten asyztent pozwala ci zargjestrowad certyfik.at 2. 509 w systernie
OpEracyjaym.

“Wwinbrany certyfik.at:

Wodany dla Wudany przez W azny od

{Przemustam Bednarek  Sigillurm PCCE - kwalifikowany CA1 - 20080602, 6:00.00 20

3]

[ < Wistecs ” Dalgj » l [ Arwlu)

] [ Pamoc ]

5) Mozemy nadac¢ ,przyjazng nazwe” dla naszego certyfikatu. Jako magazyn certyfikatéw
pozostawiamy Osobisty i wciskamy przycisk zakoncz.

= CryptoCard Suite: Dodatkowe narzedzia

=,

Import certyfikatu

Ten asystent pozwala ci zarejestrowad certyfik.at #4509 w systemnie
OpEracyjrym.

Przpiazna nazwa; | Mo certylilkat kuwalifil.ovary

Magazyn certyfikatdw: | Ozobisty

< W'ztecz ” £ akofcz l [ Anulu

] [ Pamoc
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6) W ostatnim kroku pojawia sie informacja o poprawnym zainstalowaniu certyfikatu.

o .

Informacja

\E]) Certyfikat zostat poprawnie zainstalowany,

Od tego momentu certyfikat powinien by¢ widoczny w systemie (takze w programie Ptatnik
podczas jego rejestrowania).
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DODATEK B - UZUPELNIENIE DANYCH ADMINISTRATORA

Aby uzupetni¢ dane Administratora w programie Ptatnik nalezy :

1) Z menu gérnego wybraé ADMINISTRACJA a nastepnie ZMIEN DANE

ADMINISTRATORA...
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|I Brogram Eu:_l';.fcja Phatnik widok  Marzedzia !-.q.gministracja Przekaz _lno Pomoc

”% E ] ‘G_:] L%] “ | @ = X v |ﬁ Lstawienia programu. ..
bt : Llstawienia'gazy_ danych...
£ CE‘I"I'}"fI kﬂty stawienia archivwm, .
= Y RS o U —
Zestany 13 2 e darie adiitiatora., IZETOTTPCANAD
Frzekaz elektroniczny | 1B . Srchiviza deler [ZETOTTPCAZE W
10 AFL [ZETOTTPCAZE W
2FFEAATAR 342401 58ARE :-'Jr-.-'c ror b e RTUM OCA
A7ERET oo rr-1-00F-5 0w
[ 3DFF4B10 CA CZiC Centrast Sh
| 3E553F Qor RP-1-00F-500w
et Coupikat.. Preemystan Bodraek.

Sigilum PCCE - kwalfikowany CAT
Foamalifik.owany OZK.22

\BE410BFEOEOREE 1EFO723041EBECTDE4E978,. CA
BDE40B528560F 1 FF435CED00C04C303086E 26, . CA

Przesytki pobrane

. |

2) W okienku ZMIANA DANYCH ADMINISTRATORA wcisng¢ przycisk PELNE DANE...

-,

=

& Zmiana danych administratora

Imie: |Z§{S~fﬂf_§
Nazwisko (TESTOWY
Fomoz Zmief-hagha, .. | Petne dane... | 0k Anuluj

3) W oknie PELNE DANE ADMINISTRATORA musimy poda¢ przynajmniej : IMIE,
NAZWISKO, NIP oraz PESEL. Mozemy rowniez wypetni¢ dane adresowe, ale nie sg
one wymagane.
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